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АНОТАЦІЯ
наукової роботи на тему: 

“Методи і засоби екстрагування і візуалізації концептів із соціальних мереж“ 

Актуальність роботи. 
Наукова робота спрямована на розробку методів та засобів формування онтологічних моделей на основі автоматичного екстрагування концептів із мережевих інформаційних ресурсів для їх подальшого застосування в інформаційно-аналітичних системах. Цей напрямок є актуальним, враховуючи тенденції впровадження моделей предметних областей у вигляді онтологій і баз знань практично у всіх галузях науки і техніки для підтримки прийняття рішень. Зокрема, автоматичне екстрагування знань (Knowledge Extraction)  дозволяє зменшити кількість фахівців-експертів, що залучаються для підтримки прийняття рішень, використовуючи замість них знання, що  міститься у неявному вигляді в документальних масивах інформації, що розподілені в комп’ютерних мережах.
Мета роботи – опис теоретичних засад і методології екстрагування основних понять (концептів) із текстів повідомлень соціальних медіа, автоматичного формування мережевих структур – моделей предметних областей, а також візуалізація цих моделей.

Завдання полягає у розв’язанні часткових поставлених задач:

1. Проаналізувати  існуючі підходи до витягу концептів із текстової інформації, побудови моделей предметних областей і їх візуалізації.
2. Запропонувати інформаційні технології сканування контенту соціальних мереж (зокрема, каналів месенджера Telegram) і їх фільтрації для формування тематичних інформаційних потоків.
3. Запропонувати та обгрунтувати підходи до екстрагування концептів (термінів, імен персон, топонімів) із текстів повідомлень соціальних медіа і виявлення зв’язків між ними.

4. Запропонувати інформаційну технологію відображення топонімів, що виявлені в текстах із соціальних  мереж на географічній мапі.

5. Запропонувати інформаційну технологію візуалізації сформованих моделей предметних областей через веб-інтерфейс.
Результати роботи можна використовувати в якості основи для створення систем формування і візуалізації онтологічних структур – моделей предметних областей, готового до застосування інструментальних засобів як компоненти універсальних інформаційно-аналітичних систем підтримки прийняття рішень.
Наукова робота: 33 с., 6 рис., 10 джерел.
Ключові слова: Соціальні мережі, Тематичні інформаціні потоки, Модель предметної області, Мережева структура, Візуалізація.

ВСТУП
Актуальність роботи.  Розвиток інформаційних технологій, збільшення потужності інформаційних потоків, віртуалізація суспільства – усе це зробило інформаційні мережеві технології потужним інструментом в інформаційно-аналітичній діяльності. 
Аналіз контенту інформаційних потоків, що поширюються в мережі Інтернеті, на цей час стає одним з найбільш інформативних методів дослідження актуальності вибраних тематичних напрямків. Загальний характер змісту тематичних публікацій в мережі Інтернет дозволяє екстрагувати із них важливі складові (концептів) та будувати мережеві моделі, в подальшому їх досліджувати та застосовувати в інформаційно-аналітичній роботі. 
Відомо, що виявлення концептів і відношень між ними називають концептуалізацією. Саме концептуалізації предметної області на основі автоматичного екстрагування  знань із інформаційних ресурсів  соціальних мереж присвячено цю роботу. 

Наукова робота спрямована на розробку методів та засобів формування онтологічних моделей на основі автоматичного екстрагування концептів із мережевих інформаційних ресурсів для їх подальшого застосування в інформаційно-аналітичних системах. Цей напрямок є актуальним, враховуючи тенденції впровадження моделей предметних областей у вигляді онтологій і баз знань практично у всіх галузях науки і техніки для підтримки прийняття рішень. Зокрема, автоматичне екстрагування знань (knowledge extraction) дозволяє зменшити кількість фахівців-експертів, що залучаються для підтримки прийняття рішень, використовуючи замість них знання, що  містяться у неявному вигляді в документальних масивах інформації, що розподілені в комп’ютерних мережах.
У цій роботі до вирішення проблеми автоматичного формування моделей предметних областей пропонується створення і застосування методів і засобів аналізу контенту соціальних мереж за визначеною тематикою (зокрема, за тематикою кібернетичної і інформаційної безпеки), застосування лінгвостатистичних методів і засобів (text mining), підходи до формування мережевих структур і візуалізації.

Мета роботи – опис теоретичних засад і методології екстрагування основних понять (концептів) із текстів повідомлень соціальних медіа, автоматичного формування мережевих структур – моделей предметних областей, а також візуалізація цих моделей.

Завдання полягає у розв’язанні часткових поставлених задач:

1. Проаналізувати  існуючі підходи до витягу концептів із текстової 

інформації, побудови моделей предметних областей і їх візуалізації.
2. Запропонувати інформаційні технології сканування контенту 
соціальних мереж (зокрема, каналів месенджера Telegram) і їх фільтрації для формування тематичних інформаційних потоків.
3. Запропонувати та обгрунтувати підходи до екстрагування 
концептів (термінів, імен персон, топонімів) із текстів повідомлень соціальних медіа і виявлення зв’язків між ними.

4. Запропонувати інформаційну технологію відображення 
топонімів, що виявлені в текстах із соціальних  мереж на географічній мапі.
5. Запропонувати інформаційну технологію візуалізації 
сформованих моделей предметних областей через веб-інтерфейс.
Об’єкт роботи – моделі предметних областей, що формуються на основі автоматизованого аналізу інформаційних потоків в мережі Інтернет.
Предмет роботи – алгоритми та інформаційні технології формування і візуалізації моделей предметних областей на основі автоматизованого аналізу інформаційних потоків в мережі Інтернет.
Практичне значення отриманих результатів полягає в створенні систем формування і візуалізації онтологічних структур – моделей предметних областей, готових до застосування інструментальних засобів як компоненти універсальних інформаційно-аналітичних систем підтримки прийняття рішень (зокрема, щодо інформаційної і кібернетичної безпеки).

РоЗДІл I. Аналіз існуючих підходів
В розділі наведено короткий огляд методів і засобів екстрагування концептів із текстів, побудови і візуалізації відповідних мережевих моделей. 

Наведені методи і засоби досліджуються в рамках цієї роботи, із яких вибираються ті, що будуть застосовуватись при побудові комплексу інструментальних засобів.  
Розподілені в сучасному комп’ютерному середовищі, документи соціальних медіа містять значну кількість прихованих понять із різних предметних галузей, закладених авторами експертних оцінок. Ці поняття можуть використовуватися в системах підтримки прийняття рішень, інших інформаційно-аналітичних системах. Для цього вони мають агрегуватися у деякі комп’ютерні мережеві структури.

Наукова робота спрямована на розробку методів та засобів формування моделей предметних областей  (окремого випадку онтологічних моделей)  на основі автоматичного екстрагування понять із  інформаційних ресурсів соціальних медіа. Ці засоби будуть технологічною базою для подальшого розвитку систем підтримки прийняття рішень, ситуаційних центрів, інших інформаційно-аналітичних систем. 

В останні роки проблема створення і використання онтологічних моделей набула актуальності, про що свідчать численні дослідження та публікації зарубіжних спеціалістів. Цей напрямок є актуальним, враховуючи тенденції впровадження моделей предметних областей у вигляді онтологій і баз знань практично в усіх галузях. Особливістю задач, що виникають при розв’язанні вказаної проблеми, є неоднозначність і відсутність чітких алгоритмів, які дозволяли би завжди досягти необхідного рішення. 
Всі сучасні методи формування онтологічних моделей базуються на залученні експертів-фахівців, з чого випливає суб’єктивізм в результаті побудови необхідних моделей предметних областей, велика вартість процедур створення цих моделей. 
При цьому, в цій науковій роботі ставиться задача саме автоматичного екстрагування прихованих понять і їх взаємозв’язку із  інформаційних ресурсів соціальних медіа. При цьому вирішується завдання формування термінологічної основи для побудови онтологічної моделі предметної області. На цей час існують декілька методів визначення ваги слів у текстах, але більшість з них орієнтовані на задачі інформаційного пошуку, тому вага слова здебільшого асоціюється із так званою «дискримінантною силою».
Розглянемо деякі із цих методів [1].
1.1 Частотний підхід

Вагу окремих термів у колекції документів 
[image: image1.wmf]D

 можна обчислювати різними способами. Один з можливих найпростіших підходів – використати як вагу 
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 нормалізовану частоту його використання  
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Цей підхід не враховує частоту окремого терму, який використовується у всьому інформаційному масиві, так звану, дискримінаційну силу терму.

Крім того, до найбільш частотних слів будуть потрапляти слова несуттєві для  визначення сутті документів, таких що забезпечують їх структурну зв’язність (артиклі, займенники, тощо).  

1.2 Підхід TF IDF
У випадку, коли доступна статистика використань термів у всьому інформаційному масиві, більш ефективне наступне правило обчислення ваги: 
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 число документів, у яких використовується терм 
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 а 
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 загальне число документів у масиві. 

Звичайно значення ваги 
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 нормуються, що дозволяє розглядати документ як ортонормований вектор. Такий метод зважування термів має стандартне позначення – 
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, де 
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 вказує на частоту появи терміна в документі (term frequency), а 
[image: image14.wmf]IDF
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  на величину, обернену числу документів масиву, що містять даний терм (inverse document frequency). 

Більшу вагу 
[image: image15.wmf]TFIDF
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 отримають слова з високою частотою появи в межах документа та низькою частотою вживання в інших документах колекції.
1.3 Дисперсійний підхід

Нерівномірність входження слів може виступати як  можлива оцінка їх ваги на основі чисто статистичних, дисперсійних оцінок. Слід зауважити, що класична міра 
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 також робить оцінку цієї нерівномірності. В роботі [2] запропонована така оцінка дискримінантної сили слова: 
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де: 
[image: image18.wmf]d

 – середнє значення послідовності позицій слова 
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 в тексті:  
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  n – кількість появ слова  
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 в інформаційному масиві.

Якщо позначити координати (номери) входження слова 
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 в інформаційний масив як  
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Для візуалізації нерівномірності входження слів в тексти в [2] було запропоновано технологію скейлограм, які зовні нагадують штрих-коди товарів, разом з тим не дозволяють розглядати входження слів у різних масштабах вимірювань, як це робиться, наприклад, у вейвлет-аналізі.
1.4 Підходи побудови мережі термінів
Якщо поставити у відповідність кожному слову вузол мережі і з’єднати кожні два вузли зв’язком тоді, коли відповідні ним слова стоять у реченні поруч, то таке представлення називають L-простором. Традиційно розрізняють чотири різновиди мереж мови (просторів) [3, 4]: 

1. L-простір. Зв’язуються сусідні слова, які належать до одного речення. Кількість сусідів для кожного слова (вікно слова) визначається радіусом взаємодії R, найчастіше розглядається випадок 
[image: image25.wmf]1
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2. B-простір. Розглядаються вузли двох видів, відповідні реченням і словам, що належать до них. 

3. P-простір. Усі слова, які належать до одного речення, зв’язуються між собою. 

4. C-простір. Речення зв’язуються між собою, якщо у них застосовуються однакові слова. У C-просторі вузли відповідають реченню, а зв’язок між вузлами-реченнями встановлюється у тому випадку, якщо у відповідних реченнях є загальні слова.

У випадку L-простору зв’язки можуть враховувати не лише «найближчих сусідів», але і групи з декількох слів, які знаходяться на певній відстані один від одного. Для цього вводиться поняття «радіусу дії» R : при 
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 – загальна кількість слів у реченні. 
Як ще один підхід до вирішення актуального завдання побудови термінологічної онтології розглядаються принципи і методика формування мережі природних ієрархій термінів (МПІТ). "Природність"  ієрархій термінів в цьому випадку обмежується фактично статистичним аналізом текстів. Зв'язки в такій мережі визначаються природним взаємним розміщенням слів і словосполучень з текстів. Така мережа, створювана повністю автоматично і може розглядатися в якості основи для подальшого автоматизованого формування моделі предметної області.
Методика формування мережі природних ієрархій термінів, передбачає реалізацію послідовності етапів:

1. На першому етапі формується вихідний текстовий корпус.

2. На другому етапі кожному окремому терміну з тексту (слову, біграми  або триграми) ставиться у відповідність оцінка їх «дискримінантної» сили.
3. На третьому етапі з відібраних термінів будуються мережі природних ієрархій термінів, в яких як вузли розглядаються самі терміни, а зв'язку відповідають входженням одних термінів в інші.
Мережу природних ієрархій можна розглядати як розріджену мережу типу R, більш придатну для подальшого аналізу і візуалізації. 
1.5 Підходи до візуалізації складних мереж
На цей час існують чисельні вільно поширювані, безкоштовні програми, інструменти візуалізації та аналізу складних мереж доступні сьогодні користувачам-аналітикам. Серед них можна назвати uDraw (Graph), Graph Online, Graphviz, Social Networks Visualizer (SocNetV), Gephi.

Чимало програм візуалізації і аналізу графів (Graph Online, SocNetV, Gephi) використовують мову представлення даних як універсальну мову, що задовольняє специфікаціям XML. Зокрема, в SocNetV і в Gephi є можливості завантаження вже існуючого, і, відповідно, вивантаження набору даних, представленого в форматі GraphML. На цей  час найпопулярнішій засіб візуалізації і аналізу мереж та графів це система  Gephi,  яка забезпечує швидку компоновку, ефективну фільтрацію та інтерактивне дослідження даних. Разом з цим, Gephi  не забезпечує відображення динамічних мереж у веб-середовищі. Тому існує цілий напрямок програмного забезпечення, яке забезпечує відображення даних у веб-середовищі. 
Серед таких програмних засобів для реалізації цієї роботи вибрано програмне забезпечення D3.js (бібліотека Data-Driven Documents), яке написано мовою JavaScript і дозволяє візуалізувати динамічні мережі великого обсягу, використовуючі різноманітні алгоритми.

РОЗДІЛ II. Теоретичні  та технологічні засади екстрагування понять, концептуалізації і візуалізації
В розділі наведено теоретичні  і технологічні засади для створення комплексу інструментальних засобів екстрагування і візуалізації концептів із соціальних мереж. Наведені алгоритми виявлення значущих термінів, концептуалізації (встановлення зв’язків між концептами), приклади виявлення в текстах повідомлень топонімів і імен персон, а також візуалізації топонімів на географічній карті.
1.1 Алгоритми виявлення значущих термінів
В рамках цієї роботи для виявлення найбільш вагомих слів в документальній колекції застосовується метод, що базується на моделі  графа горизонтальної видимості  (Horizontal Visibility Graph – HVG). Цей підхід серед іншого дозволяє будувати мережеві структури на підставі текстів, в яких окремим словам або словосполученням деяким спеціальним чином поставлені у відповідність числові вагові значення (у найпростішому випадку – частота).
Ряди з цифрових значень ваги відповідних слів можна перетворити в графи горизонтальної видимості, в яких вузлам відповідають не тільки цифрові значення, але й самі слова, які мають певне змістовне значення. Мережа мови з використанням алгоритму горизонтальної видимості будується в три етапи. На першому – на горизонтальній осі відзначається ряд вузлів, кожен з яких відповідає словам в порядку появи в тексті, а по вертикальній осі відкладаються вагові чисельні оцінки (візуально – набір вертикальних ліній, Рис.1).

На другому етапі будується традиційний граф горизонтальній видимості [5, 6]. Для цього між вузлами встановлюється зв'язок, якщо вони знаходяться в "прямої видимості", тобто якщо їх можна з'єднати горизонтальною лінією, яка не перетинає ніякої вертикальної лінії, розміщеної між цими вузлами.

Алгоритм побудови графа горизонтальній видимості можна навести зручним для обчислення способом. Так наприклад, на Рис.1 для вузла-слова 
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Рисунок 1 –  Приклад побудови графа горизонтальній видимості

На третьому, завершальному етапі, отримана на попередньому етапі мережа компактифікується. Всі вузли з вибраним словом об'єднуються у один вузол. Всі зв'язки таких вузлів також об'єднуються.

У підсумку виходить нова мережа слів – компактифікований граф горизонтальної видимості (КГГВ) – Рис. 11.4. 
Ступені вузлів (їм відповідають слова) визначають нову вагу цих слів. Найбільш вагомі слова відповідають змісту предметної області, якому відповідає текстовий корпус.  
1.2 Метод побудови мережі мови
Після виявлення термінологічної основи формується мережа мови як моделі предметної області  за таким алгоритмом:

6. На основі застосування  методу КГГВ (див. п.2.1) для всієї документальної колекції  формується множина вузлів мережі як задана наперед кількість найбільш вагомих термінів.

7. Два вузла вважаються зв’язаними в цій мережі, якщо вони входять разом до одного документа із цієї колекції.

8. Напрямок зв’язку між вузлами А і В визначається за такими емпіричними правилами (за мірою важливості):
а)  А ( B, якщо окреме слово А входить до словосполучення В;
б)  А ( B, якщо термін А передує терміну В у тексті;

в)  А ( B, якщо ступень вузла А у ненаправленій мережі (п. 2) перевищує ступень вузла В.
1.3 Метод виявлення і візуалізації топонімів
Топоніми (назви країн, місць), що зустрічаються у релевантних тематиці повідомленнях, мають відображатися на географічній карті. 
Для екстрагування цих топонімів застосовується таблиця параметрів, що містить три поля:

назва топоніма;

пошукові запити (регулярні вирази) для пошуку назв топонімів в тексті;

географічні координати (широта, довжина).
Відображення здійснюється із застосуванням бібліотеки Leflet. 
Первинний масштаб відображення розраховується із урахуванням взаємного розташування найбільш віддалених топонімів, що екстраговані із текстів. 
1.4 Алгоритм виявлення імен персон

Передбачається, що персони можуть входити у тексти документів у таких формах (із врахуванням відмінків):
Прізвище Ім’я По-батькові;
Прізвище Ім’я;
Ім’я Прізвище;
Ім’я По-батькові Прізвище;
Скорочене ім’я (ініціал)  Прізвище;

Скорочене ім’я (ініціал)  Скорочене по-батькові (ініціал)  Прізвище;

Прізвище Скорочене ім’я (ініціал)  Скорочене по-батькові (ініціал).

Крім того, враховуються класифікатори:

Таблицями імен; 
Таблицями прізвищ;

Недопустимих прізвищ;

Граматичних форм закінчень прізвищ;

Заздалегідь відомих прізвищ.

У відповідності із цим для визначення імен персон  в текстах формуються регулярні вирази.

1.5 Алгоритм візуалізації мереж

Для візуалізації моделей предметних областей як мережевих  структур застосовується силовий алгоритм (force), вбудований в бібліотеку D3.js [7, 8]. 

Мета силового алгоритму – розташувати вузли графа в двовимірному просторі так, щоб  звести до мінімуму кількість перетинів ребер шляхом призначення сил для множини ребер і вузлів ґрунтуючись на їх відносних положеннях, а потім використання цих сил для моделювання руху ребер і вузлів та мінімізації їх енергії [2].
Фрагмент лістингу програми реалізації цього алгоритму наведено у Додатку В.
В реалізованій моделі застосовуються такі параметри алгоритму force:

· Гравітація  (gravity = 0.05). Цей параметр задає слабке геометричне обмеження, подібне до віртуальної пружини, що з’єднує кожен вузол із центром розміру макета. Цей підхід має такі властивості: поблизу центру макета гравітаційна сила майже дорівнює нулю, уникаючи будь-яких локальних спотворень макета; коли вузли відсуваються далі від центру, гравітаційна сила посилюється лінійно пропорційно відстані;  

· Відстань (distance = 200 пікселів). Цей параметр встановлює цільову відстань між зв’язаними вузлами;

· Заряд (charge =  –30). Цей параметр названий таким чином, оскільки це властивість, яка діє як електричний заряд на вузлах. Зокрема, для графіків, спрямованих на зусилля, заряд змушує вузли на графіку відштовхувати один одного; 

· Тертя (friction =  0.5). Цей параметр, який варіюється від 0 до 1, задає, наскільки уповільнюється мережа на кожній ітерації. При значенні 1 компонування ніколи не сповільнюється, тоді як значення 0 змушує всі вузли негайно зупинятися; 

· Розмір (size = [600, 300]). Цей параметр  встановлює доступний розмір макета до вказаного двоелементного масиву чисел, що представляють x та y. Якщо розмір не вказано, повертає поточний розмір, який за замовчуванням становить [1, 1].
РОЗДІЛ III. Реалізація комплексу інструментальних засобів екстрагування концептів і візуалізації
У результаті узагальнення теоретичних відомостей, основну частину яких наведено у розділі 2, було створено інструментальний програмний комплекс, реалізований як веб-застосування.
У цьому розділі наведено веб-інтерфейси, що відповідають окремим режимам роботи системи екстрагування і візуалізації  мережі концептів із соціальних мереж як моделей предметних областей, що відповідають запитам користувачів. Наведені приклади можуть застосуватися  в практиці інформаційно-аналітичної роботи за тематикою інформаційної і кібернетичної безпеки.

Як вхідні дані цього комплексу застосовуються повідомлення, що збираються програмами роботами із соціальних мереж, або агрегуються  зовнішніми системами контент-моніторингу Cyber Aggregator [9] та InfoStream [10]. Головний інтерфейс системи наведено на Рис. 2.
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Рисунок 2 – Стартова сторінка сервісу екстрагування і візуалізації концептів
У наведеному веб-застосуванні з веб-форми запитуються такі дані: агрегатом інформації (соціальна мережа, наприклад, Telegram, агрегатори Cyber Agregator або InfoStream) і запит у вигляді ключових слів.

1.6 Отримання релевантних даних із соціальних мереж і агрегаторів
Для отримання даних із соціальних мереж або систем-агрегаторів необхідно ввести запит у форматі цієї системи і активізувати кнопку Start. У результаті обробки запиту у фреймі виводу результатів (лівій частині екрану) буде відображено сукупність документів – результат пошуку, а також меню, у якому пропонується вибрати вигляд звіту: мережа слів-понять (Words), мережа персон, що відповідають тематиці запита (Persons), географічна карта з позначеннями топонімів, що входять до релевантних запиту повідомлень (Рис. 3).  Фрагмент лістингу модуля збирання-фільтрації даних наведений у Додатку А.
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BonoaBOCTs passoparEats loT-crceyst Ha Sase Texsotors NB-IoT.
Crérmuxs, casm oTnpasTmoTHe CEon Hoxazarenn 5 JKKX, astoyanmeckue
MHKpO-METe030HT61 BIATH OT IHBH-TH3ALHH, YMHOE CETHCKOE XOAHCTES —
BCE 2T0 CKOpO CTANET TaCTI0 TIOBCEAREBHOCTH. Bakato, wro6s: A crcTeya
YCTPORCTE, Hi AQHHBIS, KOTOPBIC OHA COGHPACT 1 Hepeaatt, He ST
HCTIOTB30BAHE! IPOTHE TIOTH30BaTe el CHCTeMbL. ECTH Bay HHTEpeCHO, Kax
cranzapr NB-IoT saummaet ix OT CeTeEsIX aTax, To npHITAmai0
osmaxoMHTRCA co cTaTsei . Ynrats 6e2 VPN Telegraph Hoseny anofi-cocea-
XaKep He HaKpYTHT BaM yHBI caéTTaK. Sammménsocts NB-loT o cerensix
arax Tlpomto 2 roga ¢ Tex fop, Kax & PoCCHI HORBITACH BOMOAHOCT
‘passopamsars loT-crcTexnt Ha 6ase Texsotorma NB-loT. Cuérmma, cavm
ompasamomtme czon noxazatems s JKKX, aptoMammcckie MuKpo-
METEO30HIBI BATH OT UHEHTH3IALNH, YMHOE CETBCKOE X03MHCTEO — BCE 3T0

cxopo.
Telegram 2021.01.16 14:16 https://tlgrm ru/channels/ @deeptoweb/1576

Kax crars srmamen xaxepo & 2021 roxy 5 aocratoumo xoaro méa &
aToxy nocry

Kax crats sTrmen xaxepoy & 2021 rozy I 20€TaToTHo 20170 &1 K 3ToMy.
THOCTY, NIepeTONaTT HENAT0 OPYMOE, TETETaN KaHAIOR, I0TY6 Kaaos,
TIPOTHTAT KOMMEHTAPHEE, M2y I CTHTSIX KYPCOE H & AVMAKO 9T0 TENeps &





Рисунок 3 – Фрагмент веб-сторінки з результатами відбору повідомлень месенджера Telegram
1.7 Екстрагування і вибір найбільш вагомих термінів
Для побудови моделі предметної області за тематикою, що відповідає первинному запиту, формується мережа понять. Ключові слова, що входять до цієї мережі і зв’язки між ними, визначаються релевантними даними, що отримуються у відповідності із п.3.1. за описаними вище алгоритмами. Окремний програмний модуль мовою JavaScript, у якому застосовується бібліотека D3.js, дозволяє на основі підготовленого файлу зв’язку слів у форматі JSON візуалізувати отриману мережу. Приклад побудованої мережі наведено на  рис.4. Фрагмент лістингу файлу зв’язку слів наведений у Додатку B.
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Telegram 20210116 14:16

htps:/tlgrm.ru/channels/@decptowel

Kax cTats rmambi xaxepos & 20
W& K 3ToMY mocTy

Kax crats smrmen xaxepoy 5 2021
I K SToMY TocTy, HepetonanT et
KEHAT0B, 10TY® KARATOR, NPOTHTAT K¢
KYPCOB H 2 AYMaI0 TT0 TeNeps & FOTO
TIyTs & ceof Bawa1 BooGme He 13 X2k
TCCTHPOBAHNA 7 CTEROTO ATMIHHCT]

[1: xawep (144)]/ [2: solarwinds (S7)] / [3: zams (82)] / [4: emerent (75)]/[5: xawepos (12)]/ [6: atax: (67)] /[T
Sesomacocr (64)] / [8: iot (63)] /[9: coobmuma (59)] / [10: xavman (45)] / [11: 3103 (47)] / [12: momwsoarea (43)] /[13:
soysmerm (39)] / [14: x0a (35)] / [15: mpezoroc (35)] / [16: microsoft (34)] / [17: zammsrx (32)] / [18: yam (32)]
[19: mocr (30)] / [20: xmbepSesomacnoer (27)]  [21: cocea (26)] / [22: xamaaon (22)] /[23: evar (20)] / [24: zocTaronn

(20)) [25: masams (17)] / [26: eprs (15)] / [27: mawpyrrr (14)]/ [28: exéras (13)] / [29: owemepr (11)]/ [30: 63 (1))

[31: sanpauggsmocr (10)] / [32: Texwozor (9)] /[ caeaosan (§)]  [34: ceressix (7)] /[35: xosunan ()]





Рисунок 4 – Приклад візуалізації мережі слів

1.8 Екстрагування і візуалізація топонімів
Модель предметної області включає географічну інформацію, пов’язану із відповідними подіями. Топоніми (назви країн, місць), що зустрічаються у релевантних тематиці повідомленнях, відображаються на географічній карті. Для екстрагування цих топонімів застосовується спеціально розроблений програмний модуль,  конфігураційні параметри якого визначаються таблицею, що містить назви топонімів, відповідні пошукові запити (регулярні вирази) для пошуку назв топонімів, а також географічні координати (широта, довгота). Фрагмент  веб-інтерфейсу із відображенням топонімів  наведено на рис.5.
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Рисунок 5 – Приклад візуалізації географічної інформації

1.9 Екстрагування і візуалізація мережі персон
Модель предметної області також включає інформацію щодо персон, які згадуються у релевантних тематиці повідомленнях. Ключові слова, що входять до цієї мережі і зв’язки між ними, визначаються релевантними даними, що отримуються у відповідності із п.3.1. за описаними вище методами. Імена персон в документах визначаються окремим модулем. Іменам відомих персон у відповідність ставляться графічні файли із портретами, що визначається окремою таблицею. Спеціальний програмний модуль мовою JavaScript, у якому застосовується бібліотека D3.js, дозволяє візуалізувати отриману мережу персон. Приклад побудованої мережі наведено на  рис.6. 
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T106aT5HEE GRHKWAT: AeCATS KTIOIEBEX ACTIEKTOL
2021 roza UA news 2021.01.16 14:48 16/01/2021
'PHCKH NPHOBITSHOCTH OTCTICCTEHHEDX GaHKOE B0
‘Bpeniz Kprsnca He peamioaHcs. OnepanHoNHa
AOXOTEOCTS 0CTATACk AOBOTHHO BEICOKOR, 2
KpeMTHSIE YOBITKN, OTpAKCHHBIC Ha GaTaHCAX
‘Gasos, Hoxa e KpHTHTHSL TaK0BEI BHIBOTS
Haubaxa s oTaeTe 06 uHaHCOROf CTabRTBHOCTA
CromT OTMETHTS, HeCHOTPA Ha GecnpeneACHTHSH
MAKPOSKOHOMIIECKEI CIIa H OKHIAHHA
TIOBCEMECTHOTO CTpecca B CeKTope GaHKOBCKOR
AesTemsocTs B Easate 2020 roza, xoraa m-3a
‘naszesmm COVID-19 anepesie Gsimn Beacsst
orparcnA, GUEAHCOBBIE CSKTOPA BO BCEM MHDE
AcpmaTcs Ba yauBICHEE Xopomo. OHaxo
coxpasmrcs Takas Teszermmz = 2021 roay? Otser
2707 Bompoc, a Taike KToTeEse TpeRTs 2021 rox
MeAAYHApOHOH GAHKOBCKOH IPAKTHKE OCEEINEHE!
amaTTIICCKOM 0530pe axenepTos IHS Markit.
VeToRHEOCTS M NPOGTENSI GRHKOECKOTO CeKTOPA
PeryaaTopssic pedopMs!, TIpOBECHABIC H0CTe
smpozoro ¢usancosoro kprzaca 2008- 2009 rozo:
CYIICTRCHHO YBCTINITH pe3cpES! KaNMTaTa B
VAYSINTH THKBHIROCTS KI0GATHHALX GaHKOE.
OrcyreTsne muporoMaCIITaGHOTO KpeARTHOrO Gy:
"HAKAHYHE TAHIENHH CBRIETETECTEYET O TON, 710
KpYTHbIC GaHKH TyTIe NOATOTORICHS! X PEMCHIIO
pOGIeBL POCTa GAHKPOTCTE 1 Ge3paGoTHIIEL
KOTOpbIe GYAYT CEACTEHEN HbIHEIIHEH PelecCHH.
He O3HAYACT, UTO MHPOBOH (HHAHCOBBIH CeKTOP He
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Рисунок 6 – Приклад візуалізації мережі персон
ВИСНОВКИ

По-перше, проаналізовано  існуючі  інформаційні технології екстрагування і візуалізації концептів із соціальних мереж. Наведено огляд методів і засобів екстрагування концептів із текстів, побудови і візуалізації відповідних  мережевих моделей. На сьогоднішній день виявлення концептів із тематичних  інформаційних потоків, побудова моделей предметних областей як мережевих структур – складна і витратна проблема, рішення якої має велике значення при створенні інформаційно-аналітичних систем. Встановлено, що існує декілька підходів до автоматичної концептуалізації і різні способи інтерпретації результатів, візуалізації мереж. Ці підходи дозволяють виявляти найбільш вагомі концепти у предметних областях, а також зв’язки між ними,  яким відповідність числові вагові значення. 

По-друге, у роботі запропоновано та обґрунтовано технологічні засади для створення комплексу інструментальних засобів екстрагування і візуалізації концептів із соціальних мереж.  Наведені алгоритми виявлення значущих термінів, концептуалізації (встановлення зв’язків між концептами), приклади виявлення в текстах повідомлень топонімів і імен персон, а також візуалізації топонімів на географічній карті. Крім того запропоновані нові інструментальні засоби екстрагування і візуалізації  моделей предметних областей.
По третє, було створено комплекс інструментальних програмних модулів для екстрагування і візуалізації концептів із соціальних мереж,  автоматизованої побудови мережевих моделей предметних областей. Створено основу методології  застосування цього комплексу до окремих предметних областей, зокрема, до кібербезпеки. Наведені приклади застосування  в практиці інформаційно-аналітичної роботи за тематикою інформаційної і кібернетичної безпеки.
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Додаток А. Фрагмент лістингу модуля сканування контенту месенджера Telegram
import re

import requests

from bs4 import BeautifulSoup

ftl = input('Тематичне слово: ')

urls = open('templates/tg.src', 'r').read().splitlines()

# urls - посилання на телеграм канали

tlgm = []

for URL in urls:

    HEADERS = {

        'user-agent': 'Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/87.0.4280.141 Safari/537.36',

        'accept': '*/*'}

    def get_html(url, params=None):

        r = requests.get(url, headers=HEADERS, params=params)

        return r

    # Парсер

    def get_content(html):

        soup = BeautifulSoup(html, 'html.parser')

        # Отримання всіх елементів для подальшого розбору

        items = soup.find_all('div', class_='tgme_widget_message_wrap')

        for item in items:

            # Перевірка на вміст тексту у повідомленні (не фото)

            if item.find('div', class_='tgme_widget_message_text js-message_text'):

                message = item.find("div", class_="tgme_widget_message_text js-message_text").get_text()

                link = item.find('a', class_='tgme_widget_message_date')['href']

                user = URL.split('/')[-1]

                date_ht = item.find("a", class_="tgme_widget_message_date")

                date = \

                date_ht.find('time')['datetime'].replace('-', '.').replace('T', ' ').rpartition(':')[0].rpartition(

                    ':')[0]

                # Перевірка на вміст введеного тематичного слова в повідомленні

                if ftl in message:

                    # Запис даних до масиву tlgm

                    tlgm.append(f' User: @{user}\n {message}\n Social network: Telegram {date} {link} \n *** \n')

            else:

                pass

    # Перевірка на працездатність

    def parse():

        html = get_html(URL)

        if html.status_code == 200:

            get_content(html.text)

        else:

            print('Error')

    parse()

# Запис отриманих даних до файлу tlgm.txt

f = open('tlgm.txt', 'w', encoding='utf-8')

for index in tlgm:

    f.write(index)

#Підрахунок частих слів

data_set = open('tlgm.txt').read().lower()

stop_dict = open('templates/stop_dict').read().splitlines()

#Видалення зайвих стрічок

for i in data_set.splitlines():

    if 'social network: telegram' in i:

        data_set = data_set.replace(i, '')

    elif 'user: @' in i:

        data_set = data_set.replace(i, '')

#Видалення слів в тексті, що зустрічаються у словнику 'stop_dict'

for i in stop_dict:

    data_set = data_set.replace(f' {i} ', ' ')

#Функція підрахунку

def counter(data):

    from collections import Counter

    # повернення списку слів у рядку

    split_it = data.split()

    # Передача списку в Counter

    Counter = Counter(split_it)

    # most_common() показує слова, які найчастіше зустрічаються

    # Вивід слів, та їх підрахунок

    most_occur = Counter.most_common(12)

    return (most_occur)

#Видалення елементів орфографії, запис частих слів до масиву 'mass'

mass = []

for i in data_set.split('***'):

    i = re.sub(r'[^\w\s]', '', i)

    mass.append(counter(i))

print(mass)
ДОДАТОК Б. Фрагмент лістингу файлу зв’язку слів
{ "nodes":[

    {"name": "цифров", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=цифров&act=Search"},

    {"name": "билайн", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=билайн&act=Search"},

    {"name": "услуг", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=услуг&act=Search"},

    {"name": "код", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=код&act=Search"},

    {"name": "данных", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=данных&act=Search"},

    {"name": "номер", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=номер&act=Search"},

    {"name": "персональных", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=персональных&act=Search"},

    {"name": "систем", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=систем&act=Search"},

    {"name": "подробн", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=подробн&act=Search"},

    {"name": "консультац", "imagen": "/pimages/world.png", "url":"http://77.47.193.197:280/cgi-bin/cybergrams.pl?p=1&query=консультац&act=Search"},

    . . .
    ],

"links":
[{"source":0,"target":1,"weight":1.998046875},

{"source":0,"target":2,"weight":1.998046875},

{"source":0,"target":3,"weight":1.998046875},

{"source":0,"target":4,"weight":1.99609375},

{"source":0,"target":5,"weight":1.984375},

{"source":0,"target":6,"weight":1.984375},

{"source":0,"target":7,"weight":1.9375},

{"source":0,"target":8,"weight":1.9375},

{"source":0,"target":9,"weight":1.875},

{"source":0,"target":10,"weight":1.75},

{"source":0,"target":11,"weight":1.75},

{"source":0,"target":12,"weight":1.75},

{"source":0,"target":13,"weight":1.75},

{"source":0,"target":14,"weight":1.5},

{"source":0,"target":15,"weight":1.5},

{"source":0,"target":16,"weight":1.5},

{"source":0,"target":17,"weight":1.5},

. . .

] }
ДОДАТОК В. Фрагмент лістингу модуля візуалізації мережі
(function() {

  d3.fisheye = {

    scale: function(scaleType) {

      return d3_fisheye_scale(scaleType(), 3, 0);

    },

    circular: function() {

      var radius = 200,

          distortion = 2,

          k0,

          k1,

          focus = [0, 0];

      function fisheye(d) {

        var dx = d.x - focus[0],

            dy = d.y - focus[1],

            dd = Math.sqrt(dx * dx + dy * dy);

        if (!dd || dd >= radius) return {x: d.x, y: d.y, z: 1};

        var k = k0 * (1 - Math.exp(-dd * k1)) / dd * .75 + .25;

        return {x: focus[0] + dx * k, y: focus[1] + dy * k, z: Math.min(k, 10)};

      }

      function rescale() {

        k0 = Math.exp(distortion);

        k0 = k0 / (k0 - 1) * radius;

        k1 = distortion / radius;

        return fisheye;

      }

      fisheye.radius = function(_) {

        if (!arguments.length) return radius;

        radius = +_;

        return rescale();

      };

      fisheye.distortion = function(_) {

        if (!arguments.length) return distortion;

        distortion = +_;

        return rescale();

      };

      fisheye.focus = function(_) {

        if (!arguments.length) return focus;

        focus = _;

        return fisheye;

      };

      return rescale();

    }

  };

  function d3_fisheye_scale(scale, d, a) {

    function fisheye(_) {

      var x = scale(_),

          left = x < a,

          range = d3.extent(scale.range()),

          min = range[0],

          max = range[1],

          m = left ? a - min : max - a;

      if (m == 0) m = max - min;

      return (left ? -1 : 1) * m * (d + 1) / (d + (m / Math.abs(x - a))) + a;

    }

    fisheye.distortion = function(_) {

      if (!arguments.length) return d;

      d = +_;

      return fisheye;

    };

    fisheye.focus = function(_) {

      if (!arguments.length) return a;

      a = +_;

      return fisheye;

    };

    fisheye.copy = function() {

      return d3_fisheye_scale(scale.copy(), d, a);

    };

    fisheye.nice = scale.nice;

    fisheye.ticks = scale.ticks;

    fisheye.tickFormat = scale.tickFormat;

    return d3.rebind(fisheye, scale, "domain", "range");

  }

})();
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