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Актуальність роботи зумовлена тим, що тенденція перетворення сьогоднішнього суспільства на інформаційне стала причиною виникнення і розповсюдження загроз інформаційної безпеки громадян, що в свою чергу є каталізатором до проектування та розробки рішень, які забезпечать інформаційну безпеку членів суспільства.
Метою роботи є підвищення показників оцінки інформації з провідних новинних Інтернет-ресурсів на предмет достовірності шляхом автоматизації процесів збору та обробки інформації за рахунок використання моделей машинного навчання та алгоритму BERT.
Робота складається з трьох розділів. У ході роботи були використані загальнонаукові методи, такі як: аналіз, порівняльний аналіз, синтез тощо.
Наукова робота містить: 30 сторінок, 11 рисунків, 2 таблиці, 2 додатка, 15 використаних джерел.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ
ЗМІ ​ засоби масової інформації.

ІТ – інформаційні технології.
МН ​ машинне навчання.

ППП – пакет прикладних програм.

СОД – система обробки даних.

AJAX ​ Asynchronous JavaScript And XML.

API ​ Application Programming Interface.

BERT – Bidirectional Encoder Representations from Transformers.
CNN ​ Convolutional neural network.

ELMo ​ Embeddings From Language Models.

JSON ​ JavaScript Object Notation.

NER ​ Named-entity recognition0.

NLP ​ Natural Language Processing.
OS – Operation System.

ROC-AUC ​ Receiver Operating Characteristic-Area Under the Curve.

RSS ​ Really Simple Syndication.

TPR ​ True Positive Rate.
Tree-LSTM ​ Tree-Structured Long Short-Term Memory Networks.
ULMFiT ​ Universal language model pre-training works.

XML ​ Extensible Markup Language.
ВСТУП
Актуальність роботи зумовлена сучасними процесами перетворення сьогоднішнього суспільства на інформаційне. Дана тенденція стала причиною виникнення і розповсюдження загроз інформаційної безпеки громадян, що в свою чергу є каталізатором до проектування та розробки рішень, які забезпечать запобіганню розповсюдження або ліквідації наслідків таких загроз шляхом збору та обробки інформації на предмет достовірності. 
Аналіз останніх досліджень наочно ілюструє, що кількість недостовірної інформації зростає паралельно з її рівнем впливу на процеси в суспільстві. Конкретним прикладом такого негативного впливу є інформаційна війна Російської Федерації на сході України, де пропаганда сусідньої країни стала каталізатором заворушень серед громадян регіону і продовжує дестабілізувати обстановку серед населення. 
Наведений приклад є далеко не єдиною ситуацією, коли інформаційні ресурси та ЗМІ використовуються для досягнення певних політичних, економічних та інших цілей керуючими органами країн. 
Тому пошук та практична реалізація сучасного рішення, яке зможе забезпечити інформаційну безпеку суспільства, є гостро актуальною темою сьогодні. 
Метою дослідження є підвищення показників оцінки інформації з провідних новинних Інтернет-ресурсів на предмет достовірності шляхом автоматизації процесів збору та обробки інформації за рахунок використання моделей машинного навчання та алгоритму BERT.

Об’єктом дослідження є процеси збирання та обробки інформації з новинних Інтернет-ресурсів.
Предмет дослідження є модель оцінки достовірності інформації Інтернет-ресурсів на основі алгоритму BERT з використанням інструментів парсингу веб-сайтів за допомогою мови програмування Python та елементів машинного навчання.
Для успішного досягнення поставленої мети дослідження було визначено перелік наступних часткових взаємопов’язаних завдань:
· порівняльний аналіз інструментів збору та обробки даних;
· дослідження та проектування основних принципів архітектури моделі машинного навчання, в основі якої лежить алгоритм BERT;
· побудова та тренування описаної моделі, перевірка якості виконання поставлених перед нею завдань.
Новизна отриманих результатів полягає в наступному:
Отримав подальшого розвитку алгоритм обробки природньої мови BERT, який, у сукупності з методами машинного навчання та спеціальними бібліотеками мови програмування Python, призначених для парсингу веб-сторінок, представляє новий спосіб оцінки Інтернет-ресурсів на предмет достовірності інформації, викладеної в них.
Сутність запропонованої моделі полягає в тому, що в послідовному порядку виконуються наступні операції: збирання даних шляхом парсингу веб-сайтів провідних новинних порталів з використанням бібліотек мови програмування Python та обробка здобутих даних моделлю машинного навчання, яка працює на основі використання алгоритму обробки природної мови BERT.
Використання моделі дозволяє автоматизувати процеси оцінки показника достовірності інформації, розміщеної на новинних сайтах, а також скоротити ресурси (часові, матеріальні, людські), які використовуються на оброку даних.

РОЗДІЛ 1
АКТУАЛЬНІСТЬ ЗАСТОСУВАННЯ СИСТЕМИ ОЦІНКИ ДОСТОВІРНОСТІ ІНФОРМАЦІЇ ІНТЕРНЕТ-РЕСУРСІВ 
1.1 Основи систем обробки інформації та поняття обробки природної мови із застосуванням нейронних мереж
Процес обробки інформації полягає у проведенні певного набору операцій з даними з метою отримання одних «інформаційних об'єктів» з інших «інформаційних об'єктів» шляхом виконання деяких алгоритмів .
Основна функція сучасних систем обробки даних полягає у реалізації типових операцій обробки даних, найпоширеніші з них:
· збирання, реєстрація і перенесення інформації на машинні носії; 
· передача інформації в місця її збирання та обробки; 
· введення інформації в ЕОМ, контроль за введенням та її компонування в пам'яті комп'ютера; 
· створення і ведення внутрішньомашинної інформаційної бази; 
· обробка інформації на ЕОМ (накопичення, сортування, коригування, арифметична і логічна обробка) для розв'язування функціональних задач системи (підсистеми) управління об'єктом; 
· виведення інформації у формі машинограм, відеограм, інформації для зв'язку з іншими системами; 
· організація, управління (адміністрування) обчислювальним процесом (планування, облік, контроль, аналіз реалізації послідовності обчислень) у локальних і глобальних мережах [7].
Основне призначення системи обробки даних (СОД) полягає в  інформаційному обслуговуванні спеціалістів різних органів управління підприємства, що приймають управлінські рішення.
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Рис.1.1. Функціональні можливості елементарної СОД
Сьогодні гостро актуальним соціальним питанням є не просто обробка інформації відповідно до певних алгоритмів, а й методи збирання та перевірки інформаційних ресурсів на предмет достовірності викладених у контексті фактів. 
Адже тенденція класифікації сучасного суспільства як «інформаційного» говорить не лише про розвиток інформаційних технологій та позитивні прогресивні наслідки, а й про використання маніпуляцій з інформаційними ресурсами, як нового способу впливу на політичну та соціально-економічну ситуація в державному та навіть світовому масштабах.
В умовах інформаційних війн та маніпуляцій гостро постала проблема перевірки на достовірність відомостей, що функціонують в інформаційному просторі. Саме це спричинило виникнення в 2003 році окремого жанру журналістики, такого як фактчек. З 2016 року він  стає трендом журналістських розслідувань. За даними дослідницької американської організації «Duke Reporters’ Lab», нині у світі працює 121 фактчекінгова організація в понад сорока країнах. У вітчизняний медіапростір фактчек як тренд розслідувань увійшов досить стрімко [14]. 
А у зв’язку з тим, що сьогодні наша держава перебуває у стані інформаційної війни з Російською Федерацією, яка особливо гостро відчувається на сході України, де ведуться не лише реальні бойові дії, а й жорстка інформаційна пропаганда населення, питання фактчекінгу в Україні набуває особливої актуальності.
На рис.1.2 зображені основні ключові критерії інформаційних ресурсів, на основі аналізу яких базується робота працівників  фактчекінгових організацій.
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Рис.1.2. Основні критерії оцінки інформаційних ресурсів 
Машинне навчання ​ великий підрозділ штучного інтелекту, що вивчає методи побудови алгоритмів, здатних навчатися.
Процес розробки певної моделі МН складається з наступних етапів:
· процес підготовки (представлення) даних,
· процес конструювання алгоритму,
· процес тренування алгоритму на наявних даних,
· процес валідації алгоритму на тестових даних [15].
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Рис.1.3 Базові кроки розробки елементарної моделі МН
Обробка природної мови (Natural Language Processing ​ NLP) ​ міждисциплінарна галузь, що перетинається з комп’ютерними науками, штучним інтелектом та обчислювальною лінгвістикою. Основим фунціональним призначенням методів NLP є забезпечення взаємодії між людськими мовами та комп’ютером [1]. 
Інтелектуальний аналіз тексту (Text mining) ​ напрям інтелектуального аналізу даних та штучного інтелекту. Ключове призначення полягає в отриманні якісної інформації з текстових документів за допомогою застосування методів машинного навчання та обробки природної мови [5].
Основна задача Text mining полягає у виявленні інформації, що може бути прихованою у контексті іншої інформації. Такі завдання розв’язуються із застосуванням методологій аналізу та обробки природної мови. 
В основі виконання таких операцій з даними лежать, зокрема Tree-LSTM, керовані рекурентні нейронні мережі, нейронні мережі з пам`яттю. Але можливі й інші рішення поставлених завдань [5].
Сьогодні питання лінгвістичної обробки природомовних текстів є досить значущим напрямком розвитку у галузі інтелектуальних інформаційних технологій. Зокрема, на вивчення даних процесів та на розробку лінгвістичного програмного забезпечення виділяється значне фінансування. 
А тенденція стрімкого розвитку Інтернету та його поширення в дедалі більшу кількість сфер сучасного суспільства, яка набирає все крутіших обертів, а також ряду інших комп’ютерних технологій є причиною того, що сьогодні  лінгвістична обробка природомовних текстів набуває ще більшої популярності.
Ступінь відкритого залучення NLP до лінгвістичної теорії значно відрізняється. Вона також має спільне з дослідженнями в галузі когнітивної науки, психології, філософії та математики (особливо логіки) [1]. 
NLP є невід`ємною частиною розмовного штучного інтелекту, ціллю якого є взаємодія комп‘ютерів та людей у процесі обробки та розуміння природних мов. NLP може виконувати кілька різних завдань шляхом обробки природних даних за допомогою різних ефективних засобів.
Глибоке навчання на базовому рівні ​це все про вивчення процесу навчання. Найпопулярнішим сьогодні рішенням є застосування конволюційних (згорткових) нейронних мереж (CNN), які використовують різні фільтри для класифікації об‘єктів по категоріям. [2] Саме використання підходу, який базується на функціональних можливостях фільтрів класифікації, і створює уявлення про слова через великі набори даних.
Одна з перших проблем, яка постає перед дослідниками на початкових етапах ​ це можливість поєднання слів таким чином, щоб мати змогу сказати наскільки одне слово співвідноситься з іншим – чи вони синонімічні, анатомічні або й взагалі не мають нічого спільного. Таким чином, щоб вони могли бути використаними як вхідні дані для машинного навчання.
Одним з математичних способів такого представлення є використання векторів. В англійській мові приблизно 13 мільйонів слів, але багато з них пов‘язані між собою. Так N-вимірний векторний простір (де N << 13 мільйонів), достатнього для кодування всієї семантики на англійські мові. Такі поняття як «косинус», «евклідова відстань» та ін. використовуються для визначення схожості та відмінностей між словами [8].
Цей приклад говорить про те, що NLP надає широкий спектр прийомів та інструментів, які можуть застосовуватися у всіх сферах життя. Якщо використовувати підходящі моделі у повсякденних взаємодіях, якість життя суттєво покращиться. NLP технології допомагають покращити зв‘язок, досягти цілей та поліпшити результати, отримані від кожної взаємодії [10].
У майбутньому NLP вийде за межі як систем статистики, так і правил, до природного розуміння мови. Вже зараз видно результати досліджень, зроблені технічними гігантами.
Наприклад, Facebook намагався використовувати глибоке розуміння тексту без синтаксичного аналізу, тегів, розпізнавання іменованого об‘єкта (NER) тощо, і Google намагається перетворити мову в математичні вирази. Виявлення кінцевої точки за допомогою сітки довгих короткочасних мереж пам‘яті та кінцевих мереж пам‘яті є завданням проекту bAbI, виконаних Google та Facebook відповідно, показує просування, яке робиться в NLP моделях.
1.2 Аналіз інструментів для збору та обробки інформації
Веб-скрейпінг ​ це новий метод запису даних, який не вимагає повторного набору тексту або копіювання. Інструменти веб-скрейпінга спеціально розроблені для вилучення інформації з веб-сайтів. Вони також відомі як веб-інструменти збору вилучення даних. Ці інструменти корисні для тих, хто намагається зібрати будь-яку форму даних з Інтернету [6-7]. 
Програмне забезпечення для збору даних шукає нові дані вручну або автоматично, витягуючи нові або оновлені дані, а також зберігаючи їх для легкого доступу.
Інструменти веб-скрейпінга можуть використовуватися для необмежених цілей в різних сценаріях.
Scrapinghub ​ це хмарний інструмент для вилучення даних, який допомагає тисячам розробників отримувати цінні дані. Scrapinghub використовує Crawlera, інтелектуальний проксі-ротатор, який підтримує сканування протидій ботів для легкого сканування величезних сайтів або сторінок, захищених ботами.
Scrapinghub перетворює всю веб-сторінку в організований контент. Група експертів завжди готова допомогти, якщо її конструктор сканування не зможе задовольнити ваші вимоги.
ParseHub створений для сканування одного або декількох веб-сайтів з підтримкою JavaScript, AJAX, сесій, файлів cookie та перенаправлення. Додаток використовує технологію машинного навчання для розпізнавання найбільш складних документів в Інтернеті і створює вихідний файл на основі необхідного формату даних.
ParseHub, крім веб-додатку, також доступний в якості безкоштовного настільного додатку для Windows, Mac OS X і Linux, яке пропонує базовий безкоштовний план, що охоплює п'ять проектів для сканування.
Spinn3r дозволяє отримувати цілі дані з блогів, новинних сайтів і сайтів соціальних мереж, а також каналів RSS і ATOM. Spinn3r поставляється з API Firehouse, який виконує 95% робіт по індексуванню. Він пропонує розширений захист від спаму, видаляючи спам і недоречне використання мови, тим самим підвищуючи безпеку даних.
Spinn3r індексує контент, аналогічно Google, і зберігає витягнуті дані в файли JSON. Інструмент постійно сканує мережу і знаходить поновлення з декількох джерел, щоб отримувати публікації в реальному часі. Консоль адміністратора дозволяє контролювати сканування, а повнотекстовий пошук дає можливість виконувати складні запити до необроблених даних.
Аналіз існуючих засобів збору даних з інформаційних ресурсів веб-сайту ілюструє, що найбільш підходящим способом, який забезпечить збір необхідної для навчання запропонованої моделі кількості даних найбільш швидким та якісним чином це синтаксичний аналіз (парсинг) веб-сторінок з використанням мови програмування Python [6-7].
Список прикладних бібліотек мови програмування Python для парсингу веб-сторінок:
· Urlparse,

· Requests,

· Lxml,

· html5lib,

· HTMLParser [6-7].
Але, так само є безліч способів збирання необхідних даних, сьогодні реалізовано немало систем обробки інформації на предмет достовірності. 

Найпопулярніші з них, їх методи реалізації та основні функціональні можливості розглянуті, проаналізовані, результати здійсненого аналізу викладені нижче.
Botometer (первинна назва BotOrNot) був створений в Університеті Індіани у відповідь на поширення в Twitter ботів, що публікують фейкові новини. Цей сайт оцінює акаунти в соціальній мережі Twitter  за шкалою від одного до п'яти, де один означає, що обліковий запис належить реальним користувачам, а п'ятіркою позначаються фейкові акаунти. Оцінка проводиться на основі твітів, історії публікацій та згадок іншими користувачами [6-7]. 

Тобто сфера застосування веб-сайту охоплює лише визначену соціальну мережу і не оцінює інформацію, опубліковано користувачем на предмет достовірності, а оцінює лише  обліковий запис користувача. Тому навіть не зважаючи на високі показники ефективності, дане рішення є локальним для чітко визначеного вузького середовища застосування.

Розробники з коледжу Суортмор створили Fake Bananas ​ модель машинного навчання,  яка дозволяє визначати фейкові новини з точністю 82% за допомогою використання технологій машинного навчання. Програма шукає в авторитетних онлайн-виданнях статті, пов'язані з темою висловлювання, яке потрібно перевірити, і аналізує оброблену інформацію на предмет її достовірності за допомогою перевірки джерел походження інформації. Якщо достовірні джерела підтверджують це, то програма оцінює затвердження як правдиве [6-7]. 

Програма Fake Bananas виконує перевірку інформації н предмет достовірності й має широке середовище застосування, але за рахунок використання інших алгоритмів обробки даних, програма, яка розглядається, має нижчі показники ефективності у порівнянні із запропонованою моделлю [6-7].

Лауреат Пулітцерівської премії сайт Politifact перевіряє заяви політиків і блогерів і оцінює ці твердження за шкалою від «правда» до «недостовірна інформація» (pants on fire). Сайт був створений у 2007 році редакцією The Tampa Bay Times, а зараз його роботою керує Інститут Пойнтера. Міжнародна мережа з перевірки фактів включила Politifact в свій список кращих ресурсів [6-7].

Незважаючи на високі показники ефективності даного веб-сайту його середовище застосування є недостатньо глобальним, щоб визначити даний сайт, як універсальне рішення оцінки достовірності інформаційних ресурсів.

На веб-сайті FactCheck.org користувачі можуть задавати питання про достовірність інформації, що звучить в заявах політиків, а команда сайту проводить розслідування і пропонує докладне пояснення. Пояснення включає інформацію про те, ким була зроблена заява, коли воно прозвучало і як команда його перевіряла. У сайту також є спеціальна функція для перевірки наукової інформації ​ SciCheck [6-7].

Велика кількість затрачених людських, часових та матеріальних ресурсів на здійснення перевірки інформації на предмет достовірності, а також вузьке середовище застосування, не дозволять визначити даний ресурс, як рішення забезпечення інформаційної безпеки інтернет користувачів. До того ж даний ресурс не є безкоштовним.

Отже, проведений аналіз існуючих систем обробки інформації на предмет достовірності викладених фактів ілюструє недоліки розглянутих варіантів рішення, які усунуті у запропонованій моделі. 
Порівняльна характеристика показників ефективності розглянутих систем перевірки інформації та запропонованої моделі наведені в таблиці 1.2 і доводять те, що запропонована модель є найкращим рішенням питання забезпечення інформаційної безпеки користувачів. 

Адже алгоритм обробки природної мови BERT, який лежить в основі спроектованої моделі є на сьогодні найбільш точним способом машинної обробки природної мови [7]. 

Таблиця 1.1 – Показники ефективності систем перевірки інформації

	Системи перевірки інформації 
	Показники ефективності

	Веб-сайт Botometer
	90%

	Програма Fake Bananas
	82%

	Веб-сайт Politifact
	85%

	Веб-сайт FactCheck.org
	91%

	Алгоритм обробки природної мови BERT
	93%


Висновки до першого розділу
Класифікація сучасного суспільства як «інформаційного» та використання інформаційних ресурсів сьогодні, як нового засобу впливу на суспільство, зумовлюють актуалізацію питання щодо інформаційної безпеки користувачів інтернет-ресурсів. Тому пошук інноваційних рішень забезпечення такої безпеки є актуальним сьогодні питанням, яке потребує вирішення. Зважаючи на ведення гібридної війни Російською Федерацією проти України питання перевірки інформації набуває особливої актуальності для держави. 
Тому проектування та розробка моделі машинного навчання, функціональні можливості якої забезпечать збір та обробку інформаційних ресурсів на предмет достовірності викладених  фактів є актуальним питанням на даний час. 
Застосування новітніх  інформаційних технологій у питаннях забезпечення інформаційної безпеки дозволить оптимізувати існуючі методи обробки інформаційних ресурсів на предмет достовірності та буде сприяти стабілізації  соціально-політичної ситуації в країні, що особливо актуально  звучить для територій  східної Україні, де проводяться не лише реальні бойові дії, а й  злочинна інформаційна пропаганда користувачів.

РОЗДІЛ 2
ДОСЛІДЖЕННЯ КОМПОНЕНТІВ МОДЕЛІ ОЦІНКИ ДОСТОВІРНОСТІ ІНФОРМАЦІЇ ІНТЕРНЕТ-РЕСУРСІВ НА ОСНОВІ АЛГОРИТМУ BERT
2.1 Принципи архітектури та функціонування алгоритму BERT
Google BERT – це алгоритм пошукової системи, основне призначення якого полягає у поліпшення показників релевантності результатів пошукової видачі за рахунок здатності виконувати аналіз не лише заданих під час пошукових запитів ключових фраз, а цілих речень [3]. 
Абревіатура BERT розшифровується наступним чином - Bidirectional Encoder Representations from Transformers. В перекладі на українську мову назва алгоритму дослівно означає: двонаправлена нейронна мережа кодувальник [7]. 
З метою отримання кращого результату під час обробки даних використовується нейронна мережа, яка здатна наділити пошукову систему розумінням природньої мови, в тому числі на різних мовах.
Головна відмінність алгоритму BERT  у порівнянні з іншими полягає у здатності виконувати аналіз запиту, як цілого речення (з урахуванням прийменників, словосполучень) і підбирати релевантний результат, орієнтуючись на контекст [7].
Нейронна мережа вчиться:
· з максимальною точністю визначати значення кожного слова, орієнтуючись на контекст фрази;
· правильно інтерпретувати довгі фрази з приводами, від яких залежить зміст запиту;
· формувати Featured Snippets, що дають максимально точну відповідь на питання користувача.
Область застосування алгоритму не розповсюджується на всі пошукові запити, оскільки його основне завдання полягає у розумінні розмовних фраз або довгих речень [15]. 

Застосування алгоритму розповсюджується на ті пошукові запити, у яких прийменники мають вирішальне значення і здатні змінити зміст словосполучення. Для розуміння пошукових запитів, які містять короткі фрази або, наприклад, назви компаній, подібна система не є актуальною [12].

На рис.2.1. зображена архітектура та принципи роботи алгоритму BERT. BERT відноситься до алгоритму обмеженого пошуку.
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Рис. 2.1. Принципи роботи алгоритму BERT
Також область застосування алгоритму BERT розповсюджується і на пошукові запити, задані з використання технологій голосових помічників. 
Під час обробки таких запитів алгоритмом BERT будуть враховуватися не лише значення ключових слів, а й контекст навколо них. Це надає можливість вибору більш релевантних відповідей з основного пошуку[3].
2.2 Обробка інформаційних ресурсів за допомогою використання алгоритму BERT
Одне з найбільш актуальних питань, яке виникає у процесі обробки природної мови є проблема браку достатньої кількості даних для навчання. Зважаючи на те, що NLP є диверсифікованою областю з безліччю різних завдань, більшість наборів даних для конкретних завдань містять тільки кілька тисяч або кілька сотень тисяч прикладів навчання [12].
В той час, коли сучасні моделі NLP, основні принципи архітектури та функціональних можливостей яких, засновані на глибокому навчанні, мають потребу в набагато більшому обсязі даних з метою підвищення показників продуктивності та точності у процесі навчання на мільйонах або мільярдах анотованих навчальних прикладів [14]. 
Сьогодні розроблено низку різних методів навчання моделей уявлення мов загального призначення з використанням величезної кількості неанотованого тексту в мережі (відоме як попереднє навчання) з метою заповнення описаної прогалини щодо достатньої кількості даних [11].
Робота алгоритму BERT ґрунтується на недавній роботі за передтренувальним  контекстним уявленням з елементами напівкерованого послідовного навчання, генеративного попереднього навчання, ELMo і ULMFit. 
Однак, основна відмінність алгоритму BERT від цих попередніх моделей полягає в тому, що BERT є першим глибоко двонаправленим, безконтрольним поданням мови, попередньо підготовлених з використанням тільки простого текстового корпусу [3].
Попередньо навчені уявлення можуть бути неконтекстними або контекстними, а контекстні уявлення відповідно можуть бути односпрямованими або двонаправленими. Основне застосування неконтекстних моделей, таких як word2vec або GloVe, полягає у генеруванні уявлень про процеси вбудовування одного слова для кожного слова в словнику. 
Варто відзначити, що показники алгоритму BERT досягли своїх значень практично без внесення будь-яких специфічних змін в базовій архітектурі нейронної мережі [7]. 
У таблиці лідерів SQuAD v1.1 показники точності BERT досягають значення 93,2% балів показника F1 (показник точності), які перевершують попередній результат в 91,6% і бал людського рівня 91,2% [7].
В загальному алгоритм BERT побудований на використанні цілого ряду недавніх розробок, запропонованих NLP-спільнотою, включаючи їх технології, але при цьому не обмежуючись лише ними:
· Semi-supervised Sequence learning (авторизованого - Andrew Dai і Quoc Le),
· ELMo (авторизованого – Matthew Peters і дослідників з AI2 і UW CSE),
· ULMFiT (авторизованого – Засновником ast.ai Jeremy Howard і Sebastian Ruder), 
· OpenAI Transformer (авторизованого - дослідниками OpenAI Radford, Narasimhan, Salimans, і Sutskever) [7],
Висновки до другого розділу
Отже, спроектована модель, функціональні можливості якої забезпечать інформаційну безпеку користувачів інформаційних систем шляхом виконання операцій збирання та обробки інформаційних ресурсів на предмет достовірності викладених фактів.
В основі процесів виконання операцій обробки даних запропонованої моделі лежать елементи машинного навчання, зокрема, технології NLP. Необхідні для моделі дані збираються шляхом виконання парсингу провідних новинних інтернет-ресурсів з використання мови програмування Python. Безпосередній процес обробки зібраної інформації відбувається з використання алгоритму Google – BERT (Bidirectional Encoder Representations from Transformers), який має найвищі показники точності виконуваних операцій у таблиці лідерів SQuAD v1.1.
На основі результатів аналізу варіантів існуючих інструментів для побудови моделі оцінки показників достовірності інформаційних ресурсів  буде практично реалізована модель перевірки даних на предмет достовірності з використанням технологій NLP, приклад роботи якої зображено у третьому розділі.
РОЗДІЛ 3
РОЗРОБКА МОДЕЛІ ОЦІНКИ ДОСТОВІРНОСТІ ІНФОРМАЦІЇ ІНТЕРНЕТ-РЕСУРСІВ НА ОСНОІ АЛГОРИТМУ BERT
3.1 Логіка роботи та архітектура рішення
Логіка роботи базових моделей машинного навчання полягає у виконанні операцій передбачення результатів, відштовхуючись від набору вхідних даних. Показники різноманітності вхідних даних прямо пов’язані з процесом тренування моделі, адже чим різноманітнішими є набори даних, тим простіше машині знайти закономірності між ними, відповідно і результати будуть більш точними [14].
Логіка роботи запропонованої моделі оцінки показників достовірності інформаційних ресурсів із застосуванням елементів машинного навчання, в основному технологій NLP, та алгоритму BERT включає в себе наступні компоненти:
· парсинг даних з провідних інформаційних інтернет-ресурсів з використання мови програмування Python,
· обробка зібраних в результаті парсингу даних,
· робота алгоритму BERT над даними,
· процес класифікації оброблених алгоритмом даних,
· виведення обраних даних у зручному для подальшого використання файловому форматі.
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Рис. 3.1 Логіка роботи моделі оцінки показників достовірності інформаційних ресурсів
3.2 Приклад роботи запропонованої моделі
Основними новинними ресурсами інтернет-користувачів України є веб-сайти провідних медіа-видань та друкованих видань. Тому дані для обробки запропонованою моделлю збирались в результаті синтаксичного аналізу (парсингу) саме цих інтернет-ресурсів з використанням мови програмування Python.
На прикладі парсингу одного з найпопулярніших новинних ресурсів України – сайту ukr.net зображено процес збирання даних для роботи моделі на рис. 3.2.
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Рис. 3.2 Екранна форма парсингу сайту новин ukr.net
Робочий цикл моделі починається з парсингу сайтів. За допомогою засобів мови програмування Python та бібліотек прикладного рівня, розглянутих раніше, здобуваються необхідні дані з інформаційних новинних інтернет-ресурсів [6]. 

Парсером називають скрипт, який здійснює синтаксичний аналіз даних з наступним їх відбором і угрупованням в БД або електронну таблицю. Ця програма виконує зіставлення лінійної послідовності слів з урахуванням правил мови.

Алгоритм роботи парсера виглядає наступним чином:

· отримання доступу до мережі і API веб-ресурсу, його завантаження,

· збирання, дослідження і обробка завантажених даних,

· експорт отриманої інформації.

Парсинг сайтів відбувається з використанням бібліотек мови Python, які забезпечують детальний розбір даних, отриманих з веб-сайтів [6].

Запускається цикл обробки, який витягує дані з сайту завдяки використанню мови програмування Python і бібліотек. У результаті застосування бібліотек стає доступним HTML-код сторінки веб-сайту. 

HTML-файл з кодом сторінки зберігається, після цього запускається цикл обробки даних, який проходить весь вміст файлу і завдяки заданим параметрам отримуються необхідні дані. 
Після завершення процесу збирання необхідних для тренування моделі інформаційних ресурсів у результаті синтаксичного аналізу (парсингу) веб-сторінок з використанням мови програмування Python стає можливою їх подальша обробка та підготовка для використання з алгоритмом [6]. 
Процес очистки даних зображено на рис.3.3. і включає в себе:

· видалення стопслів типу «а», «або», «ні», «і», «ось», «по» та інших,

· видалення всіх символів, знаків ,

·  переклад слів на одну мову (при потребі). 
[image: image7.png]~ Data Preparation

[1 import nltk
# Uncomment to download "stopwords”
nltk.download ("stopwords”)
from nltk.corpus import stopwords

def text_preprocessing(s):
- Lowercase the sentence
- Change "'t" to "not"
- Remove "@name”
- Isclate and remove punctuations except

- Remove other special characters
- Remove stop words except "not” and "can”
- Remove trailing whitespace

s = s.lower()

# Change 't to 'mot’

s = re.sub(z"\'t", " not", s)

# Remove Gname

s = re.sub(r’ (€.*2) [\s]', ' ', s)

# Isolate and remove punctuations except '2'
3 = ze.sub(z' (VA" (VAN D), =7 ALY, =)
3 = re.sub(z’ [Mw\s\2]", *

# Remove some special characters
#

= re.sub(z' (I\;\:\l*«\n]) ", * ', 3)

Remove stopwords except 'mot' and
= " ".join([word for word in s.split()
if word not in stopwords.words('english')

or word in ['mot', 'can'l])

# Remove trailing whitespace
s = re.sub(z'\s+', ' ', s).strip()
return s

[nltk_data] Downloading package stopwords to /usr/share/nmltk data...
[nltk data] Package stopwords is already up-to-date!




Рис. 3.3 Екранна форма процесу очистки даних
Тренування відбувається на основі заданих ознак, які забезпечують реалізацію вхідних даних, в даному випадку тексту новин, на предмет достовірності за визначеним раніше алгоритмом роботи з даними (в даному випадку алгоритм BERT). 
Процес тренування моделі включає в себе:

· побудову простого байєсівського класифікатора, який потрібен для роботи моделі;

· підбір гіперпараметрів для роботи алгоритму;

· перевірку даних за допомогою використання кросової валідації.
Процеси тренування моделі зображені на рис.3.4 (а, б). 
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Рис. 3.4 Екранна форма процесу тренування моделі

3.3 Оцінка ефективності роботи моделі обробки інформації
Результати порівняльного аналізу аналогічних систем перевірки інформації показали, що головними недоліками реалізованих систем є:

· вузьке середовище застосування (призначені для обробки інформації, розміщеної в конкретній соціальній мережі, тощо),

· необхідність затрат великої кількості ресурсів, людських або матеріальних (наприклад, фактчекінгові організації, які здійснюють перевірку достовірності інформації шляхом проведення журналістських розслідувань),

· більшість систем оцінки достовірності інформаційних ресурсів є платними;
· показники ефективності реалізованих методів оцінки достовірності інформації не завжди задовольняють необхідні потреби.

Перевагами використання запропонованої моделі є:

· широкий спектр можливого середовища застосування,

· високі показники точності результатів обробки даних,

· можливість економії часових та людських ресурсів у процесі виконання операцій з даними,

· доступність запропонованого рішення для необмеженої кількості користувачів інформаційних ресурсів (використання даної моделі є безкоштовним).

Високі показники ефективності застосування запропонованої моделі зумовлені тим, що під час її проектування та реалізації були використані сучасні інформаційні технології, зокрема: прикладні бібліотеки мови програмування Python, алгоритм обробки природної мови BERT та елементи машинного навчання, які раніше не застосовувались при розробці рішень оцінки показників достовірності інформаційних ресурсів.

На рис.3.5. зображено показники точності алгоритму BERT та інших алгоритмів обробки природної мови, що розміщені на офіційному сайті компанії Google
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Рис.3.5 Показники точності алгоритму BERT на офіційному сайті Google

Порівняльна характеристика показників наочно ілюструє, що на даний час саме алгоритм BERT  є найкращим рішенням для машинної обробки природної мови.

Отримана оцінка якості розробленої моделі говорить про високі показники точності результатів обробки інформації (93%), а попередній порівняльний аналіз з іншими існуючими системами наглядно ілюструє, що запропонована  модель  має переваги перед вже існуючими способами перевірки інформації.
На рис.3.6. зображено порівняльну характеристику показників ефективності використання алгоритму BERT та запропонованої моделі у ході виконання операцій з даними, що передбачають перевірку інформації на предмет достовірності за показниками рівня точності виконуваних операцій та швидкості виконання операцій.
Показники ефективності включають в себе оцінки наступних параметрів:

· рівень точності виконання операцій з обробки природної мови,

· швидкість виконання операцій обробки даних,

· здатність до автоматичного оновлення даних,

· ергономічність.
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Рис.3.6 Показники ефективності моделі оцінки достовірності інформації 
В таблиці 3.1. наведено порівняльну характеристику якісних показників ефективності запропонованої моделі оцінки даних та алгоритму обробки природної мови BERT. 
Таблиця 1.2 ​ Показники ефективності моделі оцінки інформації та алгоритму обробки природної мови BERT
	Методи
Параметри
	Алгоритм BERT
	Запропонована модель оцінки інформації

	Здатність до автоматичного оновлення даних
	Низька
	Висока

	Ергономічність
	Низька
	Висока


Основною перевагою запропонованої моделі оцінки показників достовірності інформаційних ресурсів перед розглянутими раніше рішеннями оцінки достовірності інформації є автоматизація процесів обробки інформації за рахунок використання елементів машинного навчання. 

Таким чином застосування сучасних інформаційних технологій, таких як: прикладні бібліотеки мови програмування Python, алгоритм обробки природної мови BERT, елементи машинного навчання - дозволило розробити модель оцінки достовірності інформації Інтернет-ресурсів, яка забезпечує автоматизацію процесів оцінки достовірності інформаційних ресурсів новинних веб-сайтів, а також має вищі показники ефективності у порівнянні з розглянутими аналогічними рішеннями.

Висновки до третього розділу
Робота запропонованої моделі оцінки достовірності інформації Інтернет-ресурсів, яка була організована згідно з даними дослідження довела швидкодію, інформативність, легкість розгортання, та підтримки. 
Порівняльний аналіз аналогічних інструментів для роботи з інформаційними ресурсами, проте частина з них не відповідають висунутим вимогам щодо доступності, безпеки або набору функціональних можливостей.
В результаті проведення оцінки якості роботи моделі було отримано високі показники точності та якості виконуваних моделлю завдань, що дозволяє зробити висновки про те, що поставлені завдання якісним чином виконані. 
Розроблена модель машинного навчання забезпечує автоматизацію процесів збору даних з використанням синтаксичного аналізу (парсингу) веб-сайтів новинних інтернет-ресурсів, їх аналізу шляхом реалізації алгоритму BERT та виведення класифікованих результатів, які пройшли перевірку на предмет достовірності.
ВИСНОВКИ
В ході проведеного дослідження, метою якого була розробка моделі оцінки достовірності інформації Інтернет-ресурсів на основі алгоритму BERT можна зробити наступні висновки:
· результати проведеного аналізу сучасних засобів забезпечення інформаційної безпеки громадян ілюструють актуальність теми дослідження та потребу в оптимізації існуючих методів реалізації процесів забезпечення інформаційної безпеки за рахунок використання сучасних інформаційних технологій;
· результати аналізу існуючих варіантів вибору інструментів для реалізації спроектованої моделі на основі висунутих до моделі вимог дозволили зробити вибір для практичної розборки моделі на користь мови програмування Python (у ході парсингу веб-сайтів), алгоритму обробки природної мови BERT (під час безпосередньої обробки зібраних даних) та елементів машинного навчання, які стали основою запропонованої моделі;
· результати проведеної оцінки якості розробленої моделі свідчать про підвищення показників оцінки інформації з провідних новинних Інтернет-ресурсів на предмет достовірності у порівнянні з іншими реалізованими системами перевірки інформації (запропонована модель на 2-11% перевищує точність розглянутих систем [7]). 
Отже, мета роботи досягнута, запропонована модель оцінки показників достовірності інформації є новим сучасним варіантом рішення актуального сьогодні питання щодо інформаційної безпеки користувачів інформаційних ресурсів. Запропонована модель може бути використана при проектуванні нових та удосконаленні існуючих систем забезпечення інформаційної безпеки інтернет-користувачів.
Перспективи майбутніх досліджень запропонованої моделі полягають у збільшенні кількості даних для обробки, що дозволить підвищити показники точності оцінки достовірності інформації.
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Рис.А.1. - Види машинного навчання залежно від характеру даних та ознак
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Рис. А.2. - Тренування алгоритму і побудова матриці помилок

Додаток Б
«Способи оцінки якості моделей машинного навчання»
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Рис. Б.1. - Криві якості моделей Precision і recall
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Рис. Б.2. - Графік logloss
PAGE  


_1673856503.xls
Диаграмма1

		Алгоритм BERT		Алгоритм BERT

		Модель обробки інформації		Модель обробки інформації



Достовірність

Швидкість виконання

93

92

93

95



Лист1

				Достовірність		Швидкість виконання

		Алгоритм BERT		93		92

		Модель обробки інформації		93		95






